MANUAL INTERNO DE POLITICAS, PROCEDIMIENTOS Y CONDICIONES DE
PROTECCION DE DATOS PERSONALES DE
APOTEMA S.A.S NIT 800156817-2
Dando cumplimiento a lo dispuesto en la ley estatutaria 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, APOTEMA S.A.S NIT 800156817-2 adopta la presente
politica para el tratamiento de datos personales, la cual serd informada a todos los
titulares de los datos recolectados o que en el futuro se obtengan en el ejercicio de las
actividades comerciales o laborales. De esta manera, APOTEMA S.A.S NIT 800156817-
2 manifiesta que garantiza los derechos de la privacidad, la intimidad y el buen nombre en
el tratamiento de los datos personales, y en consecuencia todas sus actuaciones se
regirdn por los principios de legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso y circulacion restringida, seguridad y confidencialidad.
Todas las personas que en desarrollo de diferentes actividades comerciales o laborales,
sean permanentes u ocasionales, llegaran a suministrar a APOTEMA S.A.S NIT
800156817-2 cualquier tipo de informacion o dato personal, podran conocerla, actualizarla
y rectificarla.
IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO
NOMBRE DE LA SOCIEDAD. Apotema S.A.S identificada con N.L.T 800156817-2
sociedad legalmente constituida por escritura publica niumero 433 del 21 de febrero de
1992 de la notaria 20 de Medellin, registrada en la Camara de Comercio de Medellin en el
libro 9°, folio 305, bajo el numero 2179
DOMICILIO Y DIRECCION: Apotema S.A.S tiene su domicilio en la ciudad de Medellin, y

su sede principal se encuentra ubicada en la Calle 12 A 30 -58

ENCARGADO: Alvaro Ledn Sanchez Toro (Gerente) C.C 71. 593. 550
CORREO ELECTRONICO: apotema@apotema.info

TELEFONO: (604) 2669798

MARCO LEGAL

Constitucion Politica, articulo 15.

Ley 1266 de 2008

Ley 1581 de 2012

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010,

Decreto Reglamentario parcial 1377 de 2013

Sentencias C — 1011 de 2008, y C - 748 del 2011, de la Corte Constitucional



AMBITO DE APLICACION
La presente politica sera aplicable a los datos personales registrados en cualquier base
de datos de APOTEMA S.A.S cuyo titular sea una persona natural.
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|. DEFINICIONES

Conforme la ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013, a continuacién

se relacionan definiciones para la correcta interpretacion y entendimiento del Manual:
Titular: Persona natural cuyos datos personales sean objeto de tratamiento

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,

tales como la recoleccién, almacenamiento, uso, circulacién o supresiéon

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias

personas naturales determinadas o determinables



Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del

responsable del tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo el

tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se

pretende dar a los datos personales.

Datos sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la

vida sexual, y los datos biométricos.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es Responsable del

Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto

la realizacion de un Tratamiento por el Encargado por cuenta del Responsable.



Il. PRINCIPIOS RECTORES.

APOTEMA S.A.S identificada con NIT 800156817-2 aplicara los siguientes principios
especificos que se establecen a continuacion los cuales constituyen las reglas a seguir en
la recolecciébn, manejo, uso, tratamiento, almacenamiento e intercambio de datos

personales, sin perjuicio de lo establecido en la ley 1581 de 2012 y Decreto 1377 de 2013.

Principio de seguridad: La informacion sujeta a tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente politica, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso

no autorizado o fraudulento.

Principio de Confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacidn, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas

en la presente ley y en los términos de la misma.

Principio de Transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del Responsable del Tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le

conciernan.

Principio de Libertad: El tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgado sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el

consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada comprobable y comprensible. Se prohibe el tratamiento de

datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de Legalidad: Los Encargados y Responsables del tratamiento de los Datos

Personales estan sujetos a las disposiciones establecidas en la ley 1581 de 2012 y 1377



de 2013y el presente manual de Politicas adoptado para garantizar el debido proceso y el
acceso a la informacién por los titulares de los datos personales.

IIl. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE DATOS
PERSONALES

APOTEMA S.A.S en ejercicio de sus actividades como Responsable del Tratamiento de

Datos Personales, debe cumplir con los siguientes deberes:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respetiva autorizacion otorgada por el titular

c¢) Informar debidamente al titular sobre la finalidad de la recoleccioén y los derechos que le
asisten por virtud de la autorizacion otorgada

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso 0 acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la presente ley
i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular

j) Tramitar las consultas y reclamos formulados en los términos sefalados en la presente
ley

k) Adoptar el manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos

[) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya

finalizado el trdmite respectivo



m) Informar a solicitud del titular sobre el uso dado a sus datos

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administraciéon de la informacion de los
titulares

0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria

y Comercio

IV. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES

APOTEMA S.A.S NIT 800156817-2 dentro del giro ordinario de sus actividades asume
como encargado del Tratamiento de Datos Personales, es decir, que realiza el tratamiento
de datos personales por cuenta del responsable del tratamiento y en razén de ello tiene

los siguientes deberes:

a) Garantizar al Titular, en todo tiempo el pleno y efectivo ejercicio del derecho de habeas

data;

b) Conservar la informar la informacion las condiciones de seguridad necesarias para

impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento

¢) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los

términos de la ley

d) Actualizar la informacion reportada por los responsables del tratamiento dentro de los 5

dias héabiles contados a partir de su recibo

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos

sefalados en la presente ley

f) Adoptar un manual interno de politica y procedimientos para garantizar el adecuado
cumplimiento de la presente ley, y, en especial, para la atencién de consultas y reclamos

por parte de los Titulares.

g) Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se

regula en la presente ley



h) Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal

i) Abstenerse de circular informacion que no esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio

j) Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso

a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riegos en la administracion de la

informacion de los titulares

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria

y Comercio.
V. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Los titulares de los datos personales, que son las personas naturales cuyos datos

personales son objeto de tratamiento y tienen los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otro
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0

aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo en
los siguientes casos de conformidad con lo previsto en el articulo 10 de la ley 1581 de
2012:

¢ Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial,

¢ Datos de naturaleza publica;

e Casos de urgencia meédica o sanitaria,;

e Tratamiento de informacion autorizado por la ley para fines histoéricos, estadisticos
o cientificos;

e Datos relacionados con el Registro Civil de las Personas.



¢) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o

complementen

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
ylo supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en

conductas contrarias a la ley y a la Constitucién.
f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
VI. AUTORIZACION DE LOS TITULARES

Sin perjuicio de las excepciones previstas en la ley 1581 de 2012, APOTEMA S.A.S ha
obtenido autorizacion previa e informada del Titular y podra ser objeto de consulta

posterior por parte del Titular.

Al momento de solicitar al titular la autorizacion, APOTEMA S.A.S debe informar de

manera clara y expresa lo siguiente:

a) El tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo, el
cual no sera otro que el uso, manejo y administracién de los datos personales, los cuales

se conservara y se protegera bajo condiciones estrictas de seguridad.

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando

estas versen sobre datos sensibles o sobre los datos de las nifias nifios y adolecentes
c¢) Los derechos que le asisten como Titular

d) La identificacion, direccion fisica o electrénica y teléfono del Responsable del

tratamiento



VIl. AVISO DE PRIVACIDAD Y POLITICAS DE TRATAMIENTO DE DATOS
PERSONALES

El aviso de privacidad, es una comunicacién escrita generada por APOTEMA S.A.S
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se
pretende dar a los datos

APOTEMA S.A.S en su pagina web www.apotemas.com/habeasdata cuenta con el Aviso

de Privacidad, el cual puede ser objeto de consulta. No obstante al momento de solicitar

informacion del titular sobre los datos personales este aviso se le dara a conocer.
El Aviso de Privacidad debera contener como minimo la siguiente informacion:

1. Nombre o razon social y datos de contacto del responsable del tratamiento

2. El tratamiento al cual seran sometidos los datos y la finalidad del mismo

3. Los derechos que le asisten como titular

4. Los mecanismos dispuestos por el responsable para que el titular conozca la politica de
tratamiento de la informacion y los cambios sustanciales que se produzcan en ella o en el
Aviso de Privacidad correspondiente. En todos los casos, debe informar al Titular cémo

acceder o consultar la politica de tratamiento de informacién.

Nota: APOTEMA S.A.S conservara el modelo de Aviso de Privacidad en caso de ser

requerido por el titular.
VIll. PROCEDIMENTO PARA CONSULTAR Y HACER RECLAMOS SOBRE LOS
DATOS PERSONALES

Los titulares de los datos personales en ejercicio de sus derechos que le asisten pueden
elevar consultas y hacer reclamos referentes a los datos personales que se tengan
registrados en las bases de datos, para lo cual deben seguir el siguiente procedimiento,

resefiado en los articulos 14 y 15 de la Ley 1581 de 2012.


http://www.apotemas.com/habeasdata

A) Procedimiento para hacer Consultas

i) Los titulares o sus causahabientes podran consultar la informacion personal de su
titular que reposa en la base de datos. APOTEMA S.A.S suministrard a estos toda la
informacién contenida en el registro individual o que esté vinculada con la identificacion

del titular.

ii) La consulta la elevara el titular o su causahabiente, por medio escrito dirigido a la Calle
12 A 30 -58 Medellin, Antioquia o por la pagina web www.apotemas.com/Habeasdata o

correo electrénico apotema@apotema.info

i) La Consulta serd atendida por APOTEMA S.A.S en un término maximo de 10 dias
hébiles contados a partir de la fecha de recibo de la misma. En caso de no ser posible
atender la consulta dentro el término, se le informara al interesado, expresando los
motivos de la demora y se sefialara la fecha en que se atendera su consulta, la cual no

podra superar los cinco (5) dias habiles siguiente al vencimiento del primer término.
B) Procedimientos para hacer Reclamos

Cuando el titular o sus causahabientes consideren que la informacién contenida en la
base de datos de APOTEMA S.A.S debe ser objeto de correccion, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley, podran presentar RECLAMO ante el Encargado o Responsable del

Tratamiento, asi:

El reclamo se formulara por solicitud escrita dirigida a APOTEMA S.A.S ala Calle 12 A
30 -58 Medellin, Antiogquia o por la pagina web www.apotemas.com link Habeas Data o

correo electrénico apotema@apotema.info

El reclamo contara con la identificacién del titular, la descripcion de los hechos que dan

lugar al reclamo, la direccién y acompanando los documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, APOTEMA S.A.S requerird al interesado dentro de los 5
dias siguientes a la recepcién del reclamo para que subsane las fallas, si transcurrido los

dos meses y no se ha subsano el reclamo, se entenderé desistido del reclamo.


mailto:apotema@une.net.co

Si APOTEMA S.A.S es quien recibe el reclamo pero no es competente para resolverlo, le
daré traslado a quien corresponda en un término maximo de dos dias habiles y le

informaréa la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

APOTEMA S.A.S cuenta con 15 dias habiles contados a partir del dia siguiente a la fecha
de su recibo. Cuando no fuere posible atender el reclamo dentro he dicho termino, se
informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los 8 dias habiles siguientes al vencimiento

del primer término.

El titular o su causahabiente también puede elevar queja o reclamo ante la
Superintendencia de Industria y Comercio una vez haya agotado el requisito de

procedibilidad, que consiste en presentar primero su reclamo ante APOTEMA S.A.S

La Superintendencia de Industria y Comercio a través de su delegatura para la Proteccion
de Datos Personales ejercera la vigilancia para garantizar que en el tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos previstos en
la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013.

IX. CONDICIONES DE PROTECCION DE BASE DE DATOS

Como pilar importante objeto de tratamiento por parte de la ley 1581 de 2012 y decreto
reglamentario 1377 de 2013, en la medida en que orden6é que los Encargados y
Responsable de los Datos Personales establezcan medidas de seguridad sobre los datos
personales para su proteccién y conservacion y evitar la adulteracion, perdida, consulta,
uso, 0 acceso no autorizado o fraudulento APOTEMA S.A.S ha implementado una politica
de seguridad conforme a su naturaleza juridica dedicada a desarrollar actividades de
artes graficas, impresidn en litografia, impresion digital, mercadeo relacional,
diagramacion, disefio, artes finales, publicidad empresarial, creacion de logotipos,
comercializacién de servicios, corte de papel, venta de papeles de impresion y oficina,

impresion, laser y fotocopiado, articulos de litografia.



X. FECHA DE ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO DE LA
INFORMACION Y PERIODO DE VIGENCIA DE LA BASE DE DATOS

Dando cumplimiento a lo consagrado en el decreto 1377 de 2013 (articulo 13) APOTEMA
S.A.S se permite informar que la presente politica de tratamiento de la informacién
personal rige desde el 01 de Mayo de 2022. A su vez nuestras bases de datos tendran

una vigencia igual al periodo en que se mantenga la finalidad o finalidades del tratamiento
en cada base de datos, o el periodo de vigencia que sefiale una causa legal, contractual o

actividad especifica.





